ALLEGATO 13

	SOFTWARE E SICUREZZA INFORMATICA

	La ditta fornitrice:
Ragione Sociale ……………………………………………………………………………………………..
Città…………………………………………… - (Provincia)……………….. 
Indirizzo ………………………………………………………………………………….…………………...
Tel. ……………………………………    Fax ……………………………
Email ……………………………………………………...…..

	D I C H I A R A

	- Disposizioni generali -
Che nel caso di aggiudicazione la fornitura sarà comprensiva anche dei software, sia proprietari che di base (sistema operativo ecc), necessari per il corretto funzionamento del sistema secondo le specifiche tecniche di cui alla aggiudicazione medesima.
Che la fornitura includerà anche i dischi di installazione, compresi quelli del software preinstallato e di base, nonché i contratti di licenza originari del costruttore a testimonianza del rispetto delle vigenti leggi in materia di protezione dei diritti d’autore. 
Che nel caso tali licenze prevedessero clausole a sfavore dell’Azienda destinataria della fornitura e/o offrissero livelli di garanzia, supporto e quanto altro inferiori a quelli richiesti dal presente capitolato, oppure esclusioni incompatibili con il specifico impiego del software per il quale viene fornito, tali limitazioni non avranno alcuna valenza, assumendosi la ditta fornitrice ogni onere a garanzia del software fornito, anche per quello non direttamente prodotto.
Di prendere atto che il fornitore sarà ritenuto unico responsabile nel caso della eventuale consegna di prodotti o programmi software in violazione ai diritti di autore e, pertanto, qualora venissero promosse nei confronti del Committente azioni giudiziarie da parte di terzi aventi diritto, assume a proprio carico tutti gli oneri conseguenti, incluse le spese eventualmente sostenute dall’Azienda destinataria della fornitura per la difesa in giudizio.
Che tutti i software verranno consegnati con diritto d’uso perpetuo, senza pertanto scadenza a termine, salvo accordi diversi.
Che l’AAS5 è autorizzata ad impiegare liberamente il software, farne copie di backup e qualunque altra operazione informatica al solo scopo di proteggerne il funzionamento e minimizzare i fermi macchina, nei limiti di impiego previsti dalla licenza stessa (postazioni fisiche, impiego contemporaneo ecc.) e nel rispetto delle normative vigenti in materia per la protezione dei diritti d’autore e per la tutela giuridica dei programmi per elaboratore (L. 633/41 e succ. mod., Dlgs 518/92, L. 248/00, DCPM 338/01 e 296/02).
Che il software fornito con la strumentazione potrà essere impiegato dall’utente finale solo a livello di “user” e con credenziali di accesso contraddistinte da password di almeno 12 caratteri.

	- Trattamento dati personali –
Che in relazione a quanto previsto dal Regolamento per la protezione dei dati 2016 n.679, il software fornito:
[provvede/non provvede] …………………… al trattamento di dati personali
Pertanto, in qualità di Responsabile, per quanto di propria competenza, è tenuto in forza di legge e del contratto che verrà stipulato a seguito di aggiudicazione, per sé e per le persone autorizzate al trattamento che collaborano con la sua organizzazione, a dare attuazione alle misure di sicurezza previste dalla normativa vigente in materia di trattamento dei dati personali fornendo assistenza al Titolare nel garantire il rispetto della medesima. Al fine del rispetto delle disposizioni del Regolamento, adotta le seguenti precauzioni ed accorgimenti tecnici (allegare documento separato qualora non documentabile tutto di seguito):
…………………………………….…………………………………………………………………………………..……
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

[bookmark: _GoBack]Al termine del contratto, l’aggiudicatario si intende impegnato a riconsegnare tutti i dati a carattere personale all’AAS5. Inoltre a distruggere tutti i dati a carattere personale oggetto del presente contratto da ciascun sistema che ritirerà dall’AAS5 e, ove del caso, da qualunque sistema presso l’aggiudicatario stesso, in modo che non siano più recuperabili. La riconsegna dei dati deve essere accompagnata dalla contestuale consegna ad AAS5S della documentazione scritta relativa alla distruzione di tutte le altre copie esistenti dei dati nei sistemi dell’aggiudicatario dalla quale si evinca in modo certo che la distruzione dei dati è stata effettuata in modo irreversibile.


	- Protezione del software –
Che al fine di impedire illeciti impieghi del software oppure il mancato rispetto delle vigenti disposizioni in materia di protezione dei diritti di autore dei programmi per elaboratore, il sistema/software fornito [é/non è] ………….  dotato di chiavi hardware/software di protezione.
Nel caso di protezione il sistema impiegato è il seguente ……………………………………………………  (non protetto, chiave su porta parallela, USB, numero di licenza ecc).
Si prende atto che l’Azienda destinataria della fornitura si impegna a custodire la chiave ed a proteggerla da qualsivoglia comportamento illecito o deterioramento, incluso denunciare il fatto alla autorità giudiziaria competente nel caso di sottrazione.
Che nel caso di perdita, sottrazione o mancato funzionamento della chiave, la stessa, al pari di qualsiasi altro ricambio, verrà riparata o sostituita. Che la mancata disponibilità da parte dell’Azienda destinataria della fornitura della chiave hardware per i motivi sopra indicati, come pure dei dischi contenenti i vari software forniti per le medesime motivazioni, non determineranno in alcun caso la decadenza del contratto di licenza e la necessità di un suo riacquisto.
Che la ditta fornitrice si impegna nei casi di cui sopra alla fornitura/riparazione delle chiavi od alla riconsegna dei dischi contenenti i software.
Che il sistema/software proposto adotta soluzioni di protezione per il rapido recupero delle configurazioni in caso di crash.
Che nel caso di impiego dei sistemi di protezione di cui sopra, l’operazione di ripristino della chiave risulterà totalmente gratuita oppure eseguibile dal personale tecnico dellìAzienda destinataria della fornitura senza oneri aggiuntivi.

	- Documentazione –
Che in caso di aggiudicazione si provvederà alla fornitura della documentazione tecnica relativa al software proprietario fornito, nonché alla consegna di eventuali tools software, al fine di consentire al personale della Azienda destinataria della fornitura di eseguire le operazioni eventualmente necessarie per la  manutenzione dei prodotti, il recupero dei dati archiviati o l’interfacciamento verso altri sistemi.
Che la documentazione includerà anche le credenziali a livello di amministratore per l’accesso al sistema.
Quando il computer viene inserito nel domino aziendale, la password di amministratore locale di default (administrator) sarà reimpostata dal personale IT.
Ogni altro account locale con privilegi superiori verrà eliminato se non indispensabile per il funzionamento del sistema.
La Ditta potrà richiedere degli account di dominio nominativi per amministrare remotamente l'apparecchiatura.
Che la documentazione tecnica conterrà (per i casi applicabili), la descrizione tecnica dei moduli funzionali, la descrizione della interazione con il sistema operativo e con la rete, i formati di archiviazione impiegati, i protocolli implementati per l’integrazione verso altri sistemi, le procedure di ripristino della base dati, le password e quanto altro necessario.
Che la documentazione sarà sufficientemente esaustiva e tale da permettere anche il recupero sia dei dati scalari in formato intelligibile, sia delle immagini, tracciati, diagrammi od altri oggetti non scalari, nonché delle unioni (link, riferimenti ecc) tra gli oggetti al fine di ricostruire nell’intero i singoli casi.
Che la documentazione [comprenderà / non comprenderà] ……….……… tools software necessari per conseguire gli obiettivi di cui sopra e che in tale caso i tools forniti sono i seguenti: (descrivere la funzionalità oppure indicare non pertinente) …………………………………….……………………
…………………………………………………………………………………………………………………;
in materia, si dichiara che avendo previsto la fornitura di tutti i tools software necessari, questa Ditta [intende/non intende] ….…… avvalersi della facoltà concessa di non provvedere alla consegna della documentazione tecnica, esercitando l’opzione di protezione delle componenti software più sensibili oggetto di privativa industriale ed unicamente per questi ultime, nel rispetto comunque dei diritti riconosciuti all’acquirente di cui al D.Lgs 518/2002.
Di prendere atto che ai sensi di quanto previsto dalla disposizioni legislative in materia di protezione dei diritti d’autore e per la tutela giuridica dei programmi per elaboratore, la Azienda destinataria della fornitura si impegna a non divulgare la documentazione fornita da codesta Ditta, ancorché a non porre a disposizione di altrui soggetto sia la documentazione che le conoscenze eventualmente acquisite tramite la stessa od i tools forniti, salvo preventiva autorizzazione scritta da parte del possessore dei diritti. Esplicita dichiarazione in tale senso potrà su richiesta essere prodotta dall’Azienda destinataria della fornitura

	- Software installati e sicurezza informatica –
Che il sistema operativo ……………………. fornito con l’apparecchiatura verrà mantenuto costantemente aggiornato tramite le patch rilasciate dal produttore.
L’azienda deve fornire alla Azienda destinataria della fornitura un report con cadenza semestrale indicando lo stato di aggiornamento dei sistemi informatici.
Che il/i software forniti a corredo sono i seguenti:
1) ……………………………………………………………………………
2) ……………………………………………………………………………
3) ……………………………………………………………………………
4) ……………………………………………………………………………
5) ……………………………………………………………………………
…………….                             ( nome, versione, scopo )
Che nel sistema fornito non saranno attivi servizi o programmi non strettamente necessari per l’applicazione come giochi, salva schermi, programmi di navigazione, posta elettronica ecc.
Che il sistema proposto [verrà / non verrà] ……………… dotato di software di sicurezza informatica (antivirus, firewall, antintrusione) versione…………..………….………………………….. prodotto dalla ditta  …………….……………………………….……….….
Che nel caso di fornitura con il sistema di un software di protezione, lo stesso verrà costantemente aggiornato e per conseguire lo scopo saranno adottati i seguenti accorgimenti tecnici………….………………
………………………………………………………………………………………… …………………………………..
per l’implementazione dei quali [si richiede / non si richiede]…………  la collaborazione da parte del personale tecnico di questa Azienda destinataria della fornitura
Che nel caso la fornitura non preveda l’installazione di un sistema antivirus, l’Azienda destinataria della fornitura è autorizzata ad installare il software antivirus utilizzato attualmente in azienda (attualmente Trend Micro Officescan), mentre sarà compito dell’azienda fornitrice collaborare e sovrintendere, a titolo totalmente gratuito,  affinché il personale tecnico della Azienda destinataria della fornitura provveda in sicurezza all’installazione sul sistema dei moduli integrativi di protezione informatica ritenuti necessari. L’intervento eseguito non potrà invalidare le certificazioni conseguite dal sistema.
A tale scopo sono risultati compatibili con il sistema i seguenti prodotti …………………………………………...
……………………………………………………………………..……………….…………………………………………………………………………………………………………………………….………………………………………..
Che l’Azienda destinataria della fornitura è inoltre autorizzata ad installare prodotti per “asset management” e “software delivery” di propria scelta (suite CA Unicenter).
Che le operazioni di installazione dei prodotti sopra indicati, di antivirus o quanto altro l’Azienda destinataria della fornitura dovesse installare di comune accordo, non inficiano in alcun modo i requisiti essenziali di sicurezza e la normale funzionalità del sistema e conseguentemente la marcatura CE.

	- Collegamento in rete –
Che il sistema [necessita / non necessita] ………………. del collegamento alla rete dati.
Che in tale caso, la configurazione del sistema di elaborazione fornito si uniformerà alle policy tecniche e di sicurezza adottate dall’Azienda destinataria della fornitura per la connessione in rete dei dispostivi e che nessuna apparecchiatura verrà connessa alla rete aziendale senza preventiva autorizzazione.
Che il sistema impiegherà unicamente il protocollo IP per il suo interfacciamento alla rete dati e che altri protocolli risulteranno disabilitati. Verranno pure disabilitati servizi non strettamente necessari o che possano creare disguidi funzionali alla rete dati od essere sia soggetto che mezzo per attacchi di natura informatica.
Che il sistema per il suo corretto funzionamento [deve/non deve] ……….. ricorrere a condivisioni di files/cartelle tramite la rete. In caso affermativo si provvederà a limitare le condivisioni a quelle strettamente necessarie.

	Si precisa che le disposizioni tecniche di cui sopra saranno rispettate anche nella eventualità di fornitura di sistemi impieganti reti Lan per comunicazioni interne tra i vari dispositivi componenti il sistema stesso e separate dalla rete aziendale, nella considerazione di una probabile futura interconnessione ed al fine di non creare sovrapposizione di indirizzari.
Che al fine di incrementare la sicurezza informatica del prodotto o dell’insieme di prodotti potranno essere all’uopo attivate segmentazioni di rete (VLAN), atte a separare logicamente i sistemi dalla restante parte della rete Aziendale.
Che nel caso l’Azienda destinataria della fornitura ritenga necessario operare in tale verso, verrà data massima collaborazione per conseguire lo scopo prefisso.
Che, in merito alla sicurezza elettrica dei dispositivi elettromedicali e a seguito del collegamento dell’apparecchiatura alla rete dati aziendale, configurandosi l’insieme come sistema medicale ai sensi della normativa CEI 62.51, vengono adottate in materia le seguenti precauzioni: .………….
……………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………..………………………………………………………………………………. (indicare non pertinente se del caso) 

	- Collegamento remoto –
Che la ditta offerente [è / non è] ………. interessata ad accedere in maniera remota alle apparecchiature fornite per scopi di teleassistenza e di supporto agli utenti.
Che in tale caso si impiegheranno unicamente le tecnologie di interconnessione previste dalla Azienda destinataria della fornitura ed in specifico a mezzo di VPN od SSL.
Di prendere atto che viene fatto divieto di adottare in maniera autonoma qualsiasi altra tecnologia, in particolare modem connessi direttamente alle apparecchiature.
Che l’attivazione di un collegamento di teleassistenza sarà subordinato alla sottoscrizione da parte del fruitore delle policy di impiego del medesimo.
Che l’unico programma per il controllo remoto acconsentito sui sistemi Microsoft è quello integrato nel sistema operativo (RDP) o in caso di necessita quello attualmente utilizzato dalla Azienda destinataria della fornitura per la teleassistenza dei PC (CA Unicenter).


Data: __________________________________________________
Timbro e firma del legale Rappresentante
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